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基于多源双注意力与跨源一致性约束的智慧水务工业控

制系统异常检测方法
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摘要：针对智慧水务工业控制系统多源运行信息在语义、动态特征及关联关系上的差异，提出一种具有跨源一致性

约束的多源双注意力双向长短期记忆网络（MSDA-BiLSTM-CCN）异常检测方法。模型保持物理运行侧、控制状

态侧和网络代理侧的来源结构，利用来源内特征注意力与参数互不共享的 BiLSTM 进行变量重标定和时序建模，经

多源融合后采用时间注意力聚合历史信息；并依据网络代理侧—控制状态侧的数据派生关系和控制状态侧—物理运

行侧的闭环响应关系，引入双关系跨源一致性辅助约束。独立测试结果表明，模型 AP、F1 和 FPR 分别为 0.8522、

0.7760 和 0.615%，较 BiLSTM 的 AP 和 F1 提高 28.16 和 23.44 个百分点；引入 CCN 后，AP 和 F1 进一步提高 5.07 和

4.85 个百分点。结果表明，该方法能够有效利用多源结构差异及跨源关联信息，可改善智慧水务工业控制系统的异

常检测性能。
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Abstract: To address the differences in semantics, dynamic characteristics, and inter-source relationships among multi-
source operational information in smart water industrial control systems,a Multi-Source Dual-Attention BiLSTM 
with Cross-Source Consistency Network (MSDA-BiLSTM-CCN) is proposed for anomaly detection.The model 
preserves the source structures of physical-operation, control-state,and network-proxy data. Source-wise feature 
attention and BiLSTM branches with non-shared parameters are employed for variable reweighting and temporal 
modeling,respectively,followed by multi-source fusion and temporal attention to aggregate historical information.
In addition, auxiliary cross-source consistency constraints over two source relationships are introduced according to 
the data derivation relationship between the network-proxy and control-state sources and the closed-loop response 
relationship between the control-state and physical-operation sources.Results on the independent test set show that the 
proposed model achieves an AP of 0.8522,an F1 score of 0.7760,and an FPR of 0.615%.Compared with BiLSTM,AP 
and F1 are improved by 28.16 and 23.44 percentage points,respectively.After introducing CCN,AP and F1 are further 
improved by 5.07 and 4.85 percentage points,respectively.The results demonstrate that the proposed method can 
effectively exploit structural differences among multiple data sources and cross-source relational information,thereby 
improving anomaly detection performance in smart water industrial control systems.
Keywords: Smart water; Multi-source time series; Dual attention; Cross-source consistency constraint; Anomaly 
detection

0 引言
智慧水务工业控制系统持续产生工艺测量、控制状态

等多类型时序数据，不同信息在数据形式、动态特征及相

互关系上存在差异。异常不仅表现为局部变量偏离，也可

能伴随时间依赖或相关运行信息关系的变化。因此，异常

检测需要兼顾来源差异、时序依赖及相关信息之间的有效
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关联[1-2]。

近年来，近年来，注意力机制[3]、图注意力与时空图

方法[4] 被用于多变量时序异常检测；相关研究进一步从时

空关系建模[5-6] 和变量关系挖掘[7] 等方面增强异常表征，并

将多层图注意力应用于工业控制场景[8]。对比学习[9-10] 及其

自监督、多粒度扩展[11-12] 也逐步用于时序异常检测。工业

控制与信息物理系统进一步利用变量关联及时空状态信息

增强异常识别[13-14]。

针对上述问题，本文提出多源双注意力双向长短期

记忆网络与一致性约束网络（Multi-source Dual-Attention 

BiLSTM with Cross-Source Consistency Network，MSDA-

BiLSTM-CCN，MSDA-BiLSTM-CCN）异常检测模型。

模型保持物理运行侧、控制状态侧和由控制状态历史变化

派生的网络代理侧三类输入结构，在来源内部完成变量重

标定与时序建模，并在融合后聚合窗口历史信息；同时依

据网络代理侧—控制状态侧的数据派生关系和控制状态

侧—物理运行侧的闭环响应关系，引入双关系跨源一致性

约束作为训练辅助目标。模型性能通过统一实验协议下的

对比、消融及参数敏感性实验进行验证。

1 数据集与多源时序样本构建
1.1 数据来源与任务定义

采用新加坡科技设计大学 iTrus t 研究中心公开的

SWaT 水处理工业控制数据[15]。对 Normal 数据去重并移除

7 个结构性缺失字段，经时间排序与连续段识别后，共保

留 946719 个时间点和 44 个原始变量，其中物理运行变量

24 个、控制状态变量 20 个。本文将异常检测定义为监督

式窗口末端二分类，以长度为 T 的历史窗口作为输入，步

长为 1，标签取窗口末端时刻的原始 Normal/Attack 状态；

最终模型配置取T=60。

1.2 多源特征构建与数据隔离

在 24 维物理运行和 20 维控制状态特征基础上，根据

控制状态当前值及历史变化构造状态变化标记、60 步历史

变化次数、状态持续时长和 60 步控制变化总量，形成 61

维网络代理侧控制行为特征，单个时间位置共 105 维输入。

网络代理侧用于表征控制行为变化，并非独立采集的网络

报文、五元组或工业协议流量。

数据按时间顺序划分为训练主体、内部验证集、外

部验证集和测试集，有效窗口数分别为 610442、152522、

107801 和 75541。标准化参数仅由训练主体估计；内部验

证集用于训练监控与 TPE 候选配置评价，外部验证集用于

判别阈值确定，测试集用于最终独立评价。所有特征统计

和窗口构造均限制在所属数据分层与连续段内。

2 MSDA-BiLSTM-CCN 异常检测方法
2.1 模型总体框架

考虑物理运行侧、控制状态侧和网络代理侧在变量

组成与动态特征上的差异，MSDA-BiLSTM-CCN 采用

来源结构保持的分层建模方式。三类输入分别经过参数

互不共享的来源内编码和特征注意力（Feature Attention，

FA），再由参数互不共享的 BiLSTM 分支提取来源内时序

表示；随后，三个分支的隐藏状态在相同时间位置沿特征

维 Concat，并通过时间注意力（Temporal Attention，TA）

聚合窗口历史信息。与此同时，CCN 从融合前的 BiLSTM

隐藏表示处分流，对具有明确关系依据的跨源表示施加辅

助一致性约束，其投影结果不参与多源融合、TA 及最终

分类。

图 1 MSDA-BiLSTM-CCN 总体模型架构

2.2 来源内特征重标定与时序建模

三类输入分别经参数互不共享的来源内编码形成变量

表示，编码前后变量维度与索引对应关系保持不变，不进

行跨来源混合[16-17]。设来源索引为 s，时刻 t 的来源输入为

，来源内编码表示为：

        � (1)

其中，ds 为对应来源的变量数，三组编码参数互不共

享。FA 采用两层加性打分网络计算变量得分，并仅在各来

源内部执行 Softmax 归一化和重标定：

        � (2)

        � (3)

物理运行侧、控制状态侧和网络代理侧分别在 24、20

和 61 维变量空间内独立计算注意力权重，而非在 105 维

联合空间内统一归一化。重标定后的三类序列分别输入参

数互不共享的 BiLSTM 分支，以学习来源内部的时序依	

赖[18-19]。对于窗口内第 τ 个时间位置，前向与反向隐藏状

态沿特征维拼接为：

        � (4)
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双向编码仅在当前历史窗口内部进行，不使用检测时

刻之后的信息。

2.3 多源融合与时间信息聚合

完成来源内时序建模后，三个分支在相同时间位置沿

特征维进行拼接：

              � (5)

Concat 后得到保持时间位置对应关系的多源融合序

列。考虑不同历史位置对窗口末端判别的贡献存在差异，

在融合序列上采用 TA 进行时间维聚合[20]。第 τ 个历史位

置的注意力得分及归一化权重为：

    � (6)

并得到加权时序上下文：

                � (7)

为保留与末端标签直接对应的状态信息，将时间上下

文与窗口末端隐藏状态残差相加：

                 � (8)

所得 z 经 MLP 和 Sigmoid 映射后输出窗口末端异常

概率。

2.4 双关系跨源一致性约束

为约束具有明确结构联系的跨源隐藏表示[30]。为利

用已有结构联系，CCN 将多源融合前三个 BiLSTM 分

支的完整时序表示投影至共同潜在空间，并依次进行

LayerNorm 和 L2 归一化。两类一致性损失在批量维和时间

维上计算相关归一化表示的平均平方欧氏距离：

          � (8)

          � (9)

其中，Lpc 对应网络代理侧—控制状态侧的数据派生关

系，Lcp 对应控制状态侧—物理运行侧的闭环响应关系。不

设置网络代理侧—物理运行侧直接约束。两类一致性损失仅

作为训练辅助项，与窗口末端分类损失共同构成联合目标：

            � (10)

其中，Lcls 为窗口末端二分类损失，λpc 和 λcp 分别为两

类一致性损失权重。CCN 的投影表示和一致性损失均不直

接参与异常概率或阈值计算，推理阶段仅保留主分类路径。

3 实验结果与分析
3.1 实验设置与对比方法

为保证比较一致性，各模型采用相同的数据划分、重

复实验方案和评价流程，结构特有参数按各自配置确定。

所有模型均采用随机种子 42～46 重复 5 次，结果以均值

± 样本标准差表示。考虑异常检测中的类别不均衡及工

业控制场景对误报的敏感性，本文以以平均精度（Average 

Precision，AP）为主要评价指标，并采用 F1 和假阳性率

（False Positive Rate，FPR）表征冻结工作点下的识别性能

和误报水平。AP 由连续异常得分计算；F1 和 FPR 基于外

部验证集确定的判别阈值计算。各模型—随机种子组合在

外部验证集中从满足 FPR ≤ 2% 的候选工作点中选择 F1

最高的阈值，冻结后直接用于测试集。

MSDA-BiLSTM-CCN 的结构与主要训练超参数采

用 Optuna TPE 联合搜索。共执行 150 次 Trial，每个候选

配置仅利用训练主体更新模型参数，以 5 个固定随机种子

在内部验证集上的平均 AP 作为主要评价依据，外部验证

集和测试集均不参与超参数选择。最终模型采用 T=60 ，

BiLSTM 单方向隐藏维度为 64、层数为 2，FA、TA 和

CCN 隐含维度均为 64，dropout 为 0.30，λpc=λcp=0.05 ；采

用 AdamW 优化器，学习率为1×10-3，batch size 为 256，

最大训练轮数为 100，早停耐心为 12，训练采样中异常与

正常样本比例为 1∶3，pos_weight=1。

选对比模型包括 RF、XGBoost、1D-CNN、TCN、

LSTM、BiLSTM、CNN-BiLSTM，以及 MB-BiLSTM、

MB-BiLSTM+FA、MB-BiLSTM+TA 和 MSDA-BiLSTM，

完整 MSDA-BiLSTM-CCN 的独立测试结果见表 1。

表 1 测试集上不同模型的主要检测性能（均值 ± 样本标准差）
模型 AP F1 FPR
RF 0.2924±0.0525 0.3135±0.0440 0.01996±0.00336

XGBoost 0.3933±0.0501 0.4108±0.0458 0.01940±0.00127
1D-CNN 0.5169±0.0417 0.5067±0.0295 0.01766±0.00302

TCN 0.5053±0.0394 0.4855±0.0324 0.01849±0.00189
LSTM 0.4951±0.0175 0.4828±0.0091 0.01946±0.00204

BiLSTM 0.5706±0.0201 0.5416±0.0165 0.01814±0.00213
CNN-BiLSTM 0.6345±0.0320 0.5835±0.0242 0.01953±0.00234
MB-BiLSTM 0.6651±0.0268 0.5987±0.0266 0.01209±0.00584

MB-BiLSTM+FA 0.7260±0.0394 0.6547±0.0348 0.01127±0.00484
MB-BiLSTM+TA 0.7546±0.0304 0.6850±0.0210 0.01011±0.00240
MSDA-BiLSTM 0.8015±0.0313 0.7275±0.0374 0.00729±0.00097

MSDA-BiLSTM-CCN 0.8522±0.0218 0.7760±0.0207 0.00615±0.00148
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完整模型取得最高 AP、F1 及最低 FPR，较 MB-

BiLSTM 的 AP 和 F1 分别提高 18.71 和 17.73 个百分点，较

MSDA-BiLSTM 进一步提高 5.07 和 4.85 个百分点，表明

多源双注意力建模与跨源一致性约束均能提升检测性能。

3.2 来源与核心模块消融

为分析不同输入来源及 FA、TA 和 CCN 的作用，在

完整模型基础上分别进行来源和模块消融，各配置均重新

训练，并采用相同的数据划分、随机种子和评价规则，结

果见表 2。

来源消融结果表明，三类输入之间具有一定的信息互

补性；模块消融结果表明，移除 FA、TA 或 CCN 后模型

性能均有所下降，说明变量重标定、时间信息聚合及跨源

一致性约束均有助于提升异常检测性能。

3.3 参数敏感性

在其余模型与训练配置保持不变的条件下，分别考察

输入上下文长度 T 和一致性约束权重 λ 的单因素敏感性。

其中，两类跨源一致性辅助损失采用相同权重并同步变化，

结果见表 3。

表 3 输入上下文长度与一致性约束权重的单因素敏感性

结果（均值 ± 样本标准差）
参数 取值 AP F1

T 30 0.6372±0.0212 0.6050±0.0218

T 60 0.7614±0.0343 0.7063±0.0335

T 90 0.7233±0.0360 0.6769±0.0252

T 120 0.6810±0.0331 0.6401±0.0290

λ 0 0.7325±0.0280 0.6828±0.0268

λ 0.01 0.7397±0.0188 0.6852±0.0150

λ 0.03 0.7411±0.0284 0.6890±0.0269

λ 0.05 0.7614±0.0343 0.7063±0.0335

λ 0.08 0.7384±0.0297 0.6875±0.0274

λ 0.10 0.7047±0.0254 0.6636±0.0236

λ 0.20 0.6148±0.0346 0.5927±0.0283

当 T=60 时，λ=0.05 时模型性能最佳，继续增大两参

数后性能均下降，表明输入上下文长度和一致性约束强度

与模型性能呈非单调关系，过长的历史输入或过强的一致

性约束未带来持续的性能增益。

4 结语
本文提出 MSDA-BiLSTM-CCN 异常检测方法，通

过来源结构保持的多源双注意力建模和双关系跨源一致性

辅助约束实现智慧水务工控异常检测。独立测试集上，模

型 AP、F1 和 FPR 分别为 0.8522、0.7760 和 0.615%；引

入 CCN 后，AP 和 F1 较 MSDA-BiLSTM 进一步提高 5.07

和 4.85 个百分点。消融结果表明，三类输入及 FA、TA、

CCN 均对检测性能有积极作用。
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