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5G 专网在医院的建设与应用研究
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摘 要：构建智慧医院是促进医疗行业高质量发展的关键举措，其对无线网络的稳定性、安全性以及融合性提出更

高要求。5G 专网以高可靠性、高稳定性以及高速率的优势应用于医院医疗服务领域。
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Abstract: Building a smart hospital is a key measure to promote the high-quality development of the medical industry, which 
puts higher requirements on the stability, security, and integration of wireless networks. The 5G private network is applied in 
the	field	of	hospital	medical	services	with	the	advantages	of	high	reliability,	high	stability,	and	high	speed.
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1 引言

近年来，随着新一代信息技术的发展，尤其是人工智

能技术在社会各个领域的广泛应用推动了医院信息化建设

水平。通信网络是医院信息化、数字化建设的有力保障，随

着医院建设规模的不断扩大，传统的通信网络难以满足医院

信息化建设要求。5G 专网具有高速率、低延时、大连接的

优势，其抗干扰性更好，能够帮助医院实现设备实时化、设

备移动化以及数据安全化，提升医院医疗服务水平，因此在

智慧医院建设背景下，医院要加大 5G 专网建设力度，助力

于医院通信系统的安全稳定发展。

2 5G 专网的概述

专网是相对于公共网络而言，其主要是为用户提供在

特定区域内实现网络信息覆盖的专业网络。5G 专网则是采

用 5G 技术创建的具有统一连接性、优化服务和特定区域内

完全通信方式的专用网络。相比于 5G 公共通信网络，其具

有以下优势：一是高可用性。5G 专网通过特定的网络系统

能够确保用户始终使用该网络，确保网络使用的可用性，有

效避免传统 5G 公共网络带来的网络信号不稳定、网络服务

不确定的风险；二是可靠性。可靠性是在预定时间内高可靠

的传递一定数量业务的能力。5G 专网实现了网络的特定使

用权，用户可以独立使用，这样能够确保网络覆盖的稳定性

与全面性，支持使用单位实施系列的通信业务；三是高安全

性。传统的公共通信服务系统供多用户使用，存在信息泄露

风险。5G专网提供全面的端到端的安全性，其通过网络隔离、

数据保护等措施保护用户关键之策，并且通过控制保留数据

主权，避免敏感数据被窃取；四是低延时。网络存在延时性，

而 5G 专网有效解决了延时问题，其具有低延时的特点。例

如在远程手术中，通过 5G 专网系统远程手术实施过程中，

采用专属无线频段，端到端时延稳定在 23~25ms。目前，中

国三大运营商都已部署 5G 专网产品。例如，中国移动建设

的 5G 专网主要是针对用户的多样化需求，为用户提供了“自

服务、自运维、自开发”的网络服务。

3 5G 专网应用于医院建设的意义

结合多年工作实践，将 5G 专网应用于医院建设领域具

有非常重要的现实意义：一是适应智慧医院建设的必然选

择。基于大数据技术的发展，智慧医院建设成为促进医疗

水平的重要举措。智能化医疗设备是支撑智慧医院建设的

基础，基于智慧医院建设过程中物联网仪器和设备的增多，

需要医院要部署新的网络点，然而受限于诸多因素制约，医

院无线网络不仅存在信号不稳定、信号频道干扰等现象，而

且其还存在延迟问题。例如，基于医院规模的不断扩大，医

院单病区同时存在大量机器人、PDA、平板等终端，对网络

并发接入能力、网络带宽容量均具有较高要求。5G 专网的

应用则可以有效解决上述问题，通过 5G 专网解决了传统公

共通信网络的弊端，为智慧医院建设提供了技术支撑；二是

满足医院各项业务需求的内在要求。随着医院建设规模的不

断扩大，尤其是在城市快速发展的背景下，一院多区成为医

院发展的主要方向。一院多区无疑增加了医院管理难度，远

程医疗成为医院医疗服务的重要内容，其要求医院要建立相

应的通信网络系统。5G 专网的应用能够满足医院的各项业

务需求（见表 1）；三是提升医院服务水平的重要举措。随

着网络的普及，网络成为医院开展工作的基本要素。例如，

电子支付、电子病历、挂号等都离不开网络的支持。通过引

入 5G 专网不仅能够满足医院各项业务工作，而且还可以为
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就诊患者打造更为完善的服务体系。基于 5G 专网构建的自

助服务设备其广泛应用于医院门诊大厅或者住院部，其借助

于大数据融合技术，通过运用远程监控系统可以将用户需要

的信息图像等以更快的响应速度传递给自助服务系统，从而

为用户提供便捷性、智能化的服务。例如，基于 5G 专网的

自助挂号系统实现了门诊挂号、药品配置等多部门的协作，

为用户提供实时医疗服务信息，解决用户挂号难、排队长的

问题。

表 1 医院业务对网络的需求

医疗业务 主要应用 传输速率 通信时延 覆盖范围

移动查房 电子病历查阅 2Mbps ≤ 100 院内覆盖

远程实时

会诊

患者视频、超

声影像
≥ 40Mbps ≤ 50

院内、院

间覆盖

应急救援
医生视频、 ≥ 100Mbps ≤ 50 院前广域

覆盖生命监护信息 200kbps ≤ 50

无线监护 患者位置定位 100Mbps
≤ 200 院内覆盖

生命体征监测 200Mbps

4 5G 专网在医院建设应用中的部署方案

4.1 5G 专网在医院建设应用的原则
将 5G 专网应用到医院中需要遵循以下原则：一是数据

安全性。基于智慧医院的建设，数据成为医院开展各项业务

的重要元素，尤其是电子病历的普及，保证医院数据安全至

关重要。因此，在部署 5G 专网时需要做好相关的网络安全

措施，形成与 5G 专网相匹配的系统，为数据安全和可靠性

提供保障；二是兼容性。医院 5G 专网是一张全融合、泛在化、

综合性的接入网络，可以兼容医院以往的各种通讯技术，包

括 4G、Wi-Fi、蓝牙、RFID 等，能够最大化保护医院信息

化投资，同时又能够充分利用 5G 新技术的优势；三是 5G

作为全新的、基础性的通信技术，需要和医院信息化管理系

统有效融合，包括远程诊疗、仪器设备连接监控等，从而真

正实现智慧医院的“5G 融合、智联共赢”。

4.2 5G 专网在医院建设应用中的部署设计

4.2.1 5G 专网组网模式
目前，5G 专网大致可以分为 7 种部署方式，需要用户

根据自身需求和相应的条件选择。结合医院医疗服务特点，

医院 5G 专网组网主要集中在以下三种：一是虚拟专网。虚

拟专网是以 5G 网络及边缘计算机为基础，以满足医院业务

连接、高速计算等需求的虚拟专用网络。在虚拟专网中，任

意两个节点之间的连接并没有端到端的物理链路。其主要是

基于 QoS 方式等特点技术手段，将逻辑专网承载到公共网

络中，以此满足低延时、丢包率低等业务的需求。一般此种

组网模式应用于规模不大、医疗业务少的医院，但是由于其

传输时延和数据安全得不到有效保证，因此在智慧医院建设

中应用率不高；二是局域专网。其主要是共享 5G 网络和承

载网，但是通过端到端切片，将用户功能和多接入边缘计算

下沉到用户场地，实现医院各项业务数据不出医院的目的，

并且提升医院数据的响应速度。通过分析此种组网模式具有

投资低的优势，但是其会受到公网业务数据流的影响；三是

全程专网。此种组网模式突破公共网络的束缚，其建立与公

共网络完全独立的网络，达到网络的独立使用。全程专网的

安全性更高、网络响应速度更快，但是其运营成本相对较高，

需要医院为其进行系列的硬件、软件改造。

综合分析，医院 5G 专网建设的目的就是提升医院无线

网络覆盖率、集成多种通信物连接口，便于医院各类型智能

化应用的快速融合接入，将业务所产生的数据全部留在医院

本地，因此选择局域专网模式，架构如图 1 所示。

图 1 医院 5G 专网架构图

医院在构建 5G 专网系统时会采取独享 5G 网络和共享

5G 网络的方式。通过对 5G 专网的构建要求，在共享 5G 专

网模式下，多接入边缘计算需要部署在网络运营商机房中，

以此满足医院及普通用户的需求。用户在使用网络时，其会

优先达到网络运营商机房系统中，运营商会通过网络切片进

行分区，以此满足不同用户的网络通信需求。而在医院独享

5G 网络时，多接入边缘计算会部署在医院的机房控制中心，

此种模式可以保证医院的各项业务数据不出医院，因此为了

保证数据安全，采取医院独用多接入边缘计算模式。

在网络接入方面，为了保证网络数据传输的安全性，

使用用户号码（MSISDN）与终端 SIM 卡绑定，这样可以

做到标识的唯一性，避免非用户接入医院 5G 专网。其原理

是用户通过多接入边缘计算申请接入网络，而运营商通过

对用户身份的判断（用户注册的 MSISDN）对其开放权限，

有效解决具有安全隐患的用户密码机制，提升医院通信数据

的安全性。在具体的操作中通过此种接入方式能够根据用户

的 IP 地址而提供相应的网络配置，以此满足医院业务数据

的集中共享。
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4.2.2 组网中的辅助模块设计
①数据库。

在 5G 专网建设中，需要结合实际要求，设计数据库。

数据库是存储医院各项业务数据的重要载体，为了提升 5G

专网运行效率，采取 MySQL2019 型数据库，构成文件信息

表（见表 2）。由于 5G 专网的运行对医院数据库提出更为

严格的要求，同时医院数据信息产生量的增加，需要对数据

库处理逻辑进行优化：当数据信息输入数据库后，对相关数

据信息进行校验，确保收到的信息为有效信息，根据数据信

息种类分布存储。完成上述动作对数据信息加密检测，及时

剔除存在风险的数据信息。当然为了保证数据库的存储量、

提升 5G 专网的运行效率，在确保医院各项业务数据安全的

基础上，将数据库设定在云端上，并在数据库中布设数据安

全检测模块。

表 2 文件信息表

字段名 备注 数据类型 数据长度

wjm 文件名 Varchar 128

wilj 文件路径 Varchar 128

wjsyz 文件所有者 Varchar 16

jmkl 加密口令 Char 32

sfgx 是否共享 Char 4

②网络安全态势感知。

由于本次采取的是局域专网配置，考虑到其在运行过

程中会运用到公网，因此为了降低风险，采取以下设计：一

是对医院业务数据进行预处理，及时剔除不真实的数据，计

算 5G 专网被攻击行为的发生概率。二是通过对网络安全态

势的分析，精准评估 5G 专网运行环境及未来可能会遇到的

风险，进而及时制定防范风险的干预措施。

③用户安全管理。

为确保医院网络安全，需要做好相关安全防护措施设

计工作。从多接入边缘计算边界看，其包括无线设备接口、

能力开放接口、第三方 App 接口等，相对而言其风险较高，

需要采取以下防护措施：一是对医院各业务分配静态的 IP

地址池，利于医院根据 IP 地址池进行终端安全管理。例如

通过预设的 IP 地址池能够实行针对性的防护方案；二是在

多接入边缘计算与医院核心交换机之间设置防火墙，以此加

强 5G 专网与医院内网之间的边界隔离与保护；三是做好各

项无线终端设备的安全防护工作。

5 结语

综上所述，基于智慧医院的建设，传统的通信网络系

统不能满足智慧医院建设需求，5G 专网具有传输速率快、

通信低延时、覆盖范围广、安全性高的优势，将 5G 专网应

用于医院建设中能够极大地促进医疗水平、保护医院信息安

全。为此，医院要积极推进 5G 专网建设，强化通信安全管理，

提升 5G 专网安全可靠性。
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