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基于零信任架构的高校校园网络安全体系研究与实践
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摘要：高校校园网是教学科研、管理服务的主阵地，移动接入、资源上云、跨域协作使得传统的边界防护越来越无

效。本文对身份信息分散、终端状态不同、资源边界弱化、管理权责衔接不紧密等状况展开剖析，创建起以统一身

份为中心、设备状态为限制，结合细粒度授权和持续评价的零信任安全架构。实践当中，经由资产梳理来确定改造

的对象与顺序，依靠策略编排来保证业务的连续性，依靠持续运营以及组织治理来修正安全策略。研究认为高校应

该分阶段推进改造，把验证要求嵌入到资源访问的全过程之中，把安全控制从位置判断转变为以身份、状态、行为

证据为基础的动态决策。
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Abstract: The campus network of universities is the main battlefield for teaching, research, and management services. 
Mobile access, cloud based resources, and cross domain collaboration have made traditional boundary protection 
increasingly ineffective. This article analyzes the situation of dispersed identity information, different terminal states, 
weakened resource boundaries, and loose connection of management rights and responsibilities, and creates a zero trust 
security architecture centered on unified identity, limited by device status, combined with fine-grained authorization 
and continuous evaluation. In practice, the objects and sequence of transformation are determined through asset sorting, 
business continuity is ensured through strategy orchestration, and security policies are revised through continuous 
operation and organizational governance. Research suggests that universities should promote transformation in stages, 
embedding verification requirements into the entire process of resource access, and transforming security control from 
location judgment to dynamic decision-making based on identity, status, and behavioral evidence.
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0 引言
高校校园网已经成了教学科研、管理服务的共同基

础。师生借助无线网络、互联网以及个人终端去获取资源，

业务系统还延伸到了云平台和校外的合作环境之中，网络

的位置已经很难再对可信主体做出明确的划分。账号被冒

用、终端被攻击或者权限积攒之后，攻击者会利用合法的

连接来扩大影响。零信任架构把内网位置默认的信任取消

了，用身份认证、状态检查、最小权限控制来验证每一次

的访问[1]。国内的研究已经探索了校园网零信任的应用，

但是技术控制同高校治理流程的衔接还不到位。本文首先

分析校园网络信任风险，然后讨论面向校园场景的体系设

计，从资产改造、策略执行、持续治理等几个方面说明实

践路径。

1 高校校园网络的信任风险重构
1.1 身份关系的碎片化困境

学生身份会随着学籍状态的改变而变化，教师还会同

时承担教学、科研或者管理工作，访客和合作人员一般只

在一段时间内参与业务。各部门各自维护账号时，身份源

之间没有稳定的映射关系，账号生命周期很容易和真实人

员的关系脱离。同一人会在不同的系统里拥有多个账号，

角色记录以及身份属性也不一定同时更新，从而造成长期

累积的权限。人员离职、毕业或者项目结束之后，若有关

权限不能及时收回，那么历史身份仍然可以访问现有的资

源；共享账号也会降低操作行为和责任主体之间的对应关
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系。因此问题不是认证次数不够，而是身份信息分散、变

化不能及时传递，系统不能持续确认访问者的身份和职责，

也不能判断现有的授权是否有依据。身份链条一旦失真，

后续访问决策就会缺少可靠基础。

1.2 资源边界的持续消解

高校数字资源已经从本地机房发展为云服务、实验网

络、校际合作平台等，访问方式也不再是校园内固定的网

络，而是可以通过互联网或者应用接口直接建立。传统的

防护依靠网络区域来判定可信程度，主体进入内网之后会

看到比较大的范围的资源，因此单个账号或者终端一旦被

攻破，横向传播就很容易发生。随着资源上云、跨域协作

的不断增多，网络位置与资源归属之间联系越来越弱，校

园网内外边界也变得模糊起来[2]。同时一些遗留的服务以

及临时开放的接口会脱离统一的管理视线之外，使得实际

暴露面不能被完全识别出来。在此时，静态网段已经不能

准确地表示出真正需要保护的范围，边界弱化还会进一步

加大账号或者终端失陷后传播的风险。

1.3 管理责任的协同障碍

零信任策略要依靠业务部门给出判断依据，也要依靠

信息化部门执行技术任务，还需要由安全管理岗位来监督。

业务部门最清楚人员的职责以及数据的用途，信息化部门

负责身份平台和策略系统的运行，但是这些职责往往分散

在不同的流程中。如果技术部门脱离业务语境直接决定权

限，就会出现过度授权或者误阻断的情况；如果业务部门

只强调功能的可用性，那么账号回收和接口开放就很容易

失去必要的约束。外部服务方参与远程维护后，责任链还

会进一步拉长。合同主体、实际操作者和技术账号之间如

果不能一一对应，那么相关的操作就很难追查到责任人。

跨部门授权、临时访问等很容易暴露出协同问题。当

出现紧急业务的时候，如果审批责任以及处理时限没有事

先规定，那么例外权限就会在业务结束后仍然保留下去。

另一方面，业务紧急性和安全风险之间没有统一的标准来

判断，会带来两种相反的结果，即合理的需要会被长期搁

置，或者为了方便而不断放宽控制。由此产生的协同障碍，

会导致策略不能及时地随着人员、业务、资源关系的变化

而进行调整，从而造成责任不能准确地落实到具体的环

节上。

2 面向校园场景的零信任体系设计
2.1 统一身份驱动的访问决策

统一身份的目的不是简单的合并账号，而是给访问决

策提供可信主体信息。学校应该以权威人员的数据为依据，

把学籍或者聘用状态同岗位、项目联系起来，然后由身份

治理平台给业务系统提供一致的认证依据。账号生命周期

也要跟随真实人员关系的变化而变化，不能让身份失效之

后权限还保留着。当一个访问请求到达时，策略决策点除

了要检验用户的身份是否合法之外，还会根据用户的职责、

所用的资源是否敏感、当前会话环境等来决定是否开启连

接。认证通过只是证明了主体的身份已经被确认，但是并

不能保证可以访问所有的资源。授权范围要与当前的任务

相适应，并且要有期限的限制，短期的教学合作、科研合

作以及外部运维等工作不再依靠长期的账号[3]。

2.2 设备状态约束的连接控制

校园终端包含学校统一管理的办公设备、师生个人终

端以及专用实验设备，其系统版本及安全配置存在着较大

的差别，管理能力也有所不同。连接建立前控制系统要先

辨别设备身份，再检查与当前资源访问有关的完整性以及

防护状态。会话维持期间，如果设备风险发生变化，就要

触发补充验证，按照变化程度缩小权限或者终止连接。个

人终端不能纳入统一管理的时候，可以将访问限制在受控

的应用入口上，必要时采用隔离浏览或者只读模式，使终

端所拥有的访问能力与资源风险相匹配。对于交互能力较

差的实验仪器、物联网终端，用设备证书来确认身份，利

用接入网关对它的通信对象进行限制。设备控制的目的在

于给访问判断提供可靠的依据，而不是要求所有的终端都

采用相同的配置。

2.3 资源粒度支撑的微隔离

微隔离就是对连接在资源之间继续传播进行限制。保

护对象不再只是宽泛的网段，而是细化到具体的资源，即

应用、接口、数据库以及管理端口等，划分标准也从原来

的业务逻辑走向了实际的业务调用关系。学校要识别出资

源依赖，规定主体在一定条件下可以发起怎样的交互。控

制点可以设置在应用代理、访问网关或者主机附近，使得

未经许可的横向通信在接近目标资源的时候被阻断。软件

定义边界把资源入口隐藏起来，在主体经过验证之后再建

立连接，给校园网收敛暴露面提供了一条实现路径[4]。暂

时不能改造的遗留系统可以先接入统一网关，然后细化到

接口、操作权限。系统升级、服务迁移或者项目结束之后，

应该及时对微隔离规则进行调整，防止出现过期依赖造成

的通道留空。

2.4 行为证据贯通的动态评估

持续验证要求访问决定可以随会话状态的变化而改

变，行为证据就成为权限修正的依据。安全平台应当将认
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证记录同终端状态联系起来，把应用和网络日志也纳入到

安全平台的跟踪体系当中，对主体访问资源的时间、路径

以及操作的敏感程度等各方面进行持续的记录。校园业务

具有周期性、灵活性等特点，一个异常特征不能直接对应

风险，僵化阈值会增加误报。动态评价要根据异常程度和

资源影响来确定处置强度。证据不足时可以申请重新鉴

定；风险持续增大时暂停敏感作业，重大事项由人手复核。

评估结果应立即对后续的访问策略产生影响。

3 零信任校园网络的实践路径
3.1 资产梳理牵引的分阶段迁移

高校系统建设时期不同，技术架构、归属部门也不

同，因此零信任改造不能在全网同时切换。实施之前要创

建一个可以长久保持更新的资产目录，明确资源所属方和

服务接收者，记入身份产生途径，主要访问路线，关键依

赖等信息，依照业务影响力与暴露情况来安排改造顺序。

初期可以从身份关系明确、入口集中度高的业务入手，主

要验证统一认证可以同策略决策、访问代理稳定联动，然

后逐步扩展到需要依赖关系更加复杂的系统上。遗留应用

不能识别现代的身份协议时，代理可以承担认证，但是共

享账号仍然需要映射到真实的主体上。每一个阶段都应事

先设定回退条件，防止策略失误造成选课或者考试等重要

业务受到影响。迁移成效不能用已经部署了多少个组件来

衡量，而应该关注资源责任是否已经明确、访问是否真正

纳入统一决策、历史权限是否得到有效收敛。

3.2 策略编排保障的业务连续性

零信任策略直接影响到访问过程，规则的好坏会对安

全效果以及业务体验造成影响。策略编排要从可以理解的

业务条件入手，使决策表达能体现主体职责和访问目的，

把设备状态和目标资源可能造成的后果纳入判断。新策略

上线之前，可以在观察模式下与真实的访问进行比较，找

出遗漏的依赖和确有必要例外。进入执行阶段之后，应该

先控制敏感的操作，然后根据运行情况逐渐扩大控制的范

围。集中报到、选课或者考试时，对可用性有较高要求的

场合，策略的改变要避开重要的时段，而且要留有被授权

的应急途径。应急权限要明确可以访问的资源，并设置有

效的期限，只有在达到预定条件的时候才能启用，使用过

程中还要自动留痕，在事后还要进行复核。

3.3 运营闭环推动的能力演进

零信任体系上线之后，安全工作就进入到持续运行的

状态。安全团队不能只看告警数量，还要判断关键资源是

否真正被策略覆盖，异常会话是否可以得到正确的处理，

临时权限能否按时收回。发现问题之后，首先要判断它的

来源。身份信息滞后时要修正数据同步，设备状态判断不

准时重新检查检测条件，资源依赖遗漏就补充资产关系；

确认属于恶意活动之后再进入相应的安全响应流程。对于

误报、误拒绝，应该按照原因来修正判断条件，并且保留

变更的依据。对于不能解释的高风险结果不能直接自动处

置，而应该转入人工审核。当证据充分并且可以被恢复的

时候，系统就会自动要求重新认证，必要时会暂时停止会

话或者收回到期权限。身份服务、策略引擎和执行节点也

要具有故障监测和必要的降级能力，防止控制平台变成单

点风险。

3.4 治理规则嵌入的组织协同

技术控制要进入到学校已经有的管理流程当中，才能

产生稳定的约束作用。账号管理、系统上线、采购验收、

外包运维均要按零信任要求执行。新系统立项时需要说明

身份接入方式和权限模型，采购环节要约定必要的日志和

接口能力，服务退出后还要有相应的处理要求。外部人员

到校内资源处申请，得到校内责任人的同意后，在授权期

之内才给予其必要性确认。持续监测包含日志使用时，还

要说明安全目的，限定有关数据的访问人员和保存期限，

避免个人信息使用范围失控。组织分工要同访问决策相适

应，资源所有者说明访问目的和期限，技术团队据此形成

规则，安全监督岗位检查实际执行情况。跨部门的争议或

者临时授权需要明确审批责任和结束条件，保证例外可以

追溯[5]。培训应该以岗位责任为出发点，治理评价则要关

注规则是否可以及时更新、责任是否可以被追查、例外授

权是否能按时关闭。

4 结语
高校校园网络出现开放接入、混合部署的情况之后，

物理位置已经不能再作为稳定的信任基础了。本文从身份

关系失真、资源边界弱化和管理协同不足三个方面进行分

析。在体系的设计上，用统一的身份作为访问决策的基础，

把设备的状态纳入到连接控制当中去，对横向传播的风险

用资源粒度的微隔离来约束，用行为证据不断修正访问判

断。实践上首先要进行资产梳理来确定改造对象和推进顺

序，然后用策略编排来减少改造给正常业务带来的影响，

最后依靠持续运营和治理机制来不断校正体系运行。零信

任并不是对现有的网络进行完全的替换，它不能依靠单一

的产品一次性完成。高校应该按照资源重要程度以及系统

改造条件分阶段推进，在保持必要的传统防护能力的基础

上，慎重处理业务连续性和个人信息保护之间的关系。
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