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数字技术赋能城市基础设施韧性的提升路径研究
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摘  要：随着全球城市化进程加快，城市基础设施受自然灾害、气候变化等多重因素影响暴露出脆弱性，如何通过

技术创新提升基础设施韧性成为关键议题。数字技术依靠实时监测、智能分析和动态调度等特性，为城市基础设施

韧性提升提供了新的技术路径。论文系统探讨了城市基础设施韧性的内涵与重要性，从极端天气频发、基础设施负

荷过重、数据安全与整合困难等方面分析了当前数字技术赋能基础设施韧性的实践困境。在此研究基础上，归纳了

数字技术赋能的“感知—分析—决策—执行”全链条机理框架，并从顶层设计、核心技术研发、数据共享、人才建

设等方面提出具体策略。研究表明，数字技术能够显著增强基础设施的抵御、适应与恢复能力，但需要政策、技术

与人才协同支持。未来应进一步探索技术应用的差异化路径，为韧性城市建设提供科学依据。
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Abstract: With the acceleration of global urbanization, urban infrastructure is vulnerable to multiple factors such as natural 
disasters and climate change. How to improve infrastructure resilience through technological innovation has become a key 
issue. Digital technology, relying on real-time monitoring, intelligent analysis, and dynamic scheduling, provides a new 
technological path for enhancing the resilience of urban infrastructure. The paper systematically explores the connotation and 
importance of urban infrastructure resilience, and analyzes the practical difficulties of empowering infrastructure resilience 
with digital technology from the perspectives of frequent extreme weather, heavy infrastructure load, and difficulties in 
data security and integration. Based on this research, a full chain mechanism framework of “perception analysis decision 
execution” empowered by digital technology was summarized, and specific strategies were proposed from the aspects of 
top-level design, core technology research and development, data sharing, and talent construction. Research has shown that 
digital technology can significantly enhance the resilience, adaptation, and recovery capabilities of infrastructure, but requires 
collaborative support from policies, technology, and talent. In the future, we should further explore differentiated paths for 
technological applications to provide scientific basis for the construction of resilient cities.
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0 前言

城市安全事关人民群众切身利益，事关经济社会发展

稳定大局，而城市基础设施是城市安全的基石、城市韧性能

力的物质载体。当前中国城市基础设施发展面临从“数量追

赶”转向“质量追赶”，从“规模扩张”转向“结构优化”，

从“要素驱动”转向“创新驱动”的发展需求 [1]。党的二十

大报告明确指出要加强城市基础设施建设，打造宜居、韧性

智慧城市。通过运用大数据、云计算、物联网等先进技术，

可以实现对城市各类信息的实时采集、分析和处理，为城市

管理提供更加精准、高效的决策支持 [2]。为深化城市安全韧

性提升行动，增强城市风险防控和治理能力，国务院下发了

《关于推进新型城市基础设施建设打造韧性城市的意见》等，

积极推动城市基础设施进行数字化升级和智能化管理。立足

区块链、大数据、云计算、人工智能等为代表的新一代技术，

加快推进基于数字化的新型城市基础设施建设，有利于构建

全方位、多层次、立体化的城市安全体系 [3]。

着眼更好发挥数字技术对城市基础设施韧性提升的关

键赋能作用，论文分析城市基础设施韧性的内涵及重要性，

梳理基础设施韧性提升面临的挑战，厘清数字技术赋能城市

基础设施韧性提升机理，进一步提出数字技术赋能城市基础

设施韧性提升的策略。相关内容有助于充分发挥数字技术的

赋能作用，为构建更加安全稳定的城市基础设施提供参考。

1 城市基础设施韧性的内涵及重要性

1.1 城市基础设施的内涵
“韧性”一词源于物理学，原意指系统恢复至干扰发
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生前状态的速度 [4]。学界对“韧性”这一概念的界定形成了

四种代表性的观点：“能力恢复说”“扰动说”“系统说”“能

力提升说”。随着内涵的不断扩展，韧性逐渐成为多学科

描述应对突发扰动的能力，其中被广泛接纳的韧性定义为系

统、社会或区域从扰动事件中迅速有效反应、吸收、适应和

恢复的能力。

基础设施的定义由于研究目的不同而具有差异。基础

设施作为城市发展的影响因素之一，被认为是城市生存和发

展所具备的工程性基础设施和社会性基础设施的总称 [5]，指

为社会生产和居民生活提供公共服务的物质工程设施，用于

保证国家或地区社会经济活动正常进行的公共服务系统，通

常包括交通、邮电、供水供电等市政公用工程设施和公共生

活服务设施等。经过长期以来的城市化与全球化发展，基础

设施向着相互连接的网络系统发展，任何基础设施单体的变

化都将作用于整个基础设施网络 [6]。数字赋能的基础设施是

由新一代技术驱动的基础设施，李晓江强调基础设施布局必

须考虑与交通、能源等传统基础设施的衔接 [7]，吴志强指出

通过数字技术与现实基础设施的实时交互，可以实现更精准

的规划、建设和运营管理，极大提升城市运行效率和公共服

务水平 [8]。

近年来，许多研究人员在不同背景下分析城市基础设

施韧性的概念和内涵。杨艳英总结出社会领域强调对外部干

扰和危机的承受、适应和响应能力，经济领域强调系统接近

稳定状态的稳定性，工程领域强调系统吸收干扰、重组并在

变化中仍保持基本相同功能、结构和反馈的能力 [9]，邵亦文

认为基础设施韧性是建成结构和设施脆弱性的减轻 [10]，李

亚等认为韧性是灾害发生时抵御灾害、吸收损失并及时恢复

至正常运行状态的能力 [11]，华智亚认为基础设施的韧性是

基础设施在面对灾害扰动时能够吸收冲击并通过适应、转

变从而保持或尽快恢复自身基本功能特性 [12]8r。综上所述，

城市基础设施韧性即为城市基础设施系统对自然或人为扰

动进行计划、吸收、恢复和适应的能力，用以保障基础设施

的服务功能 [13]，既有必要抵抗力和可靠性，又具有良好的

组织韧性，拥有应对灾害及快速恢复的能力。

1.2 城市基础设施韧性的重要性

1.2.1 保障城市安全运行
城市基础设施是维护城市安全的重要屏障。城市安全，

是一个多维度、多层面、多特征的复杂系统问题，既有静态

安全，也有动态安全；既有传统安全，也有新型安全；既有

直接安全，也有衍生安全。用韧性形容城市安全，表达了城

市与各安全风险的互动关系，包括灾前的预防、灾中的应对、

灾后的调整 [14]。

1.2.2 提升城市竞争力
城市竞争力是一项综合性评价指标，不仅能衡量城市

的经济实力，更强调在增进人民福祉、推动持续自我发展和

创新方面的能力 [15]。在全球化背景下，城市之间的竞争日

益激烈，而基础设施的先进程度直接影响城市的吸引力和发

展潜力。通过引入数字技术与城市基础设施韧性形成良性循

环，极大的增强了城市综合竞争力。

1.2.3 促进城市可持续发展
面对资源紧张、环境污染和气候变化等挑战，具有全

面感知、互联互通特性的绿色化、智能化的基础设施建设成

为城市可持续发展的关键。经济层面，湛泳和李珊认为提升

基础设施韧性可以提升城市经济发展质量 [16]；环境层面，石

大千等认为提升基础设施韧性有助于提高城市生态效率 [17]； 

社会层面，楚尔鸣和唐茜雅等认为提升基础设施韧性可以优

化社会治理效能，改善城市公共服务水平 [18]。

2 数字技术赋能基础设施韧性的实践困境

2.1 极端天气事件的频发性
全球极端天气频发，加剧城市基础设施的脆弱性。世

界经济论坛发布的全球风险报告中，气候变化、极端天气已

经连续十年被列入全球性重大风险事件的前三位 [19]。近年

来打破传统认知的极端天气事件频繁发生，高温、干旱、暴

雨等极端天气事件呈现趋多、趋频、趋强趋势 [20]。《2023

年全球自然灾害评估报告》显示，2021 年至 2023 年全球发

生近 3000 次自然灾害，其中气象灾害占比最高达到 60% 以

上。而中国自然灾害以洪涝、台风和地质灾害为主，干旱、

风雹、低温冷冻和雪灾、地震、沙尘暴和森林草原火灾等也

有不同程度发生。《中国气候变化蓝皮书（2024）》显示，

中国平均年降水量呈增加趋势，气候变暖趋势仍在持续，极

端天气事件也趋多趋重。数字技术可以通过大量的极端事件

历史数据，分析并识别极端事件的异常模式与突发趋势。然

而，极端天气事件的发生通常具有不确定性、不规律性和不

可控性，基础设施无法应对当前极端事件 [21]。

2.2 基础设施负荷过重
基础设施的稳定和高效运行对于数字技术赋能城市基

础设施韧性至关重要。传统市政基础设施多从节约用地的角

度规划城市各种设施，在规划初期功能单一、冗余性不足，

随着城市基础设施老化、损坏或维护不及时，导致其自身运

行不稳定 [22]。智能传感器部署密度不足，形成“数字监测

洼地”；数据异构性问题突出，各系统间数据互通率不高；

老旧基础设施数字化改造困难，部分设备设施无法安装智能

终端；数字化技术适配困难，智能传感器平均寿命低于基础

设施设计寿命。基础设施负荷过重情境下，数字技术赋能的

城市基础设施韧性存在显著的边际效益递减现象，当系统负

荷超过设计容量时，数字技术投入产出比下降，加剧城市基

础设施负荷。

2.3 数据整合困难与数据安全
城市基础设施工程涉及多个部门及重点领域，如何跨

部门收集数据和共享以实现对城市关键基础设施的实时监

测、预警和处置，是一个重要问题。第一，城市基础设施的



可持续发展论坛 25年 2卷 2期 ISSN：3082-8236(Print)；3082-8228(Online)

29

建设和运营需要多部门的协同合作，各方的职责和权限四至

不清，与之配套的管理模式和运行制度界限不明，会导致职

责和数据重叠或缺失。第二，数字技术的应用可能会加剧社

会不平等，先进的科技设备和技术往往需要大量的资金投

入，一些经济发达地区有能力采用最新的科技手段进行基础

设施韧性评估和建设，而经济落后地区则可能因缺乏资金而

无法享受到这些科技带来的好处，这将导致不同地区之间基

础设施韧性水平的差距进一步扩大，影响社会公平。

数字技术的应用使得城市基础设施运行数据的深度挖

掘和分析成为可能，如何从海量数据中提取有价值的信息，

发现潜在的安全隐患和风险点，仍然是一个技术难题 [23]。

一方面，大数据分析虽然能够处理海量数据，由于传感器故

障或数据传输问题，可能会导致数据缺失或不准确，影响分

析结果的可靠性；部分基础设施的监测数据存在误差，尤其

是一些老旧基础设施，监测设备落后或维护不及时，数据质

量难以保证。另一方面，物联网技术的不同厂家生产的能源

设备和传感器可能存在通信协议不兼容的问题，导致数据传

输不畅，增加了数据处理的难度。

3 数字技术赋能城市基础设施韧性提升的机理

在数字技术加持下，现代城市基础设施管理模式从传

统人工向智能化、数字化方向转型，形成“感知—分析—决

策—执行”的全链条技术体系。感知层构成数据采集端，通

过多源感知设备形成城市基础设施“神经末梢”；分析层构

建“智慧中枢”，实现多部门数据融合；决策层实现“转型

引擎”，从经验决策转向数据决策管理模式；执行层打造“智

能终端”，实现精准化运维管理。该体系通过多层次技术融

合，构建起城市基础设施韧性的智能管理系统，显著提高基

础设施运维效率和城市治理水平。

3.1 感知层：城市运行的“神经末梢”
感知层是城市韧性机理的前沿。物联网基础设施的高

质量建设是支撑传统行业数字化转型的坚实基础，可以实现

物理世界与数字世界的深度融合 [24]。传感器技术是物联网

感知层的关键构成要素，通过利用无线通信技术实时收集交

通、能源、水务等各类基础设施的设备运行参数、能耗数据

等信息，全方位达成基础设施运行状态的动态监测，为基础

设施的预防性维护与安全评估提供科学依据。将遥感技术与

地理信息系统深度融合，可以实现城市环境数据的时空可视

化与动态分析，为城市基础设施韧性提升、资源合理利用以

及可持续发展提供了重要的技术手段。

3.2 分析层：城市大脑的“智慧中枢”
分析层肩负着数据融合与知识挖掘的重任。大数据分

析技术作为城市的神经感知网络，通过对多源异构数据的深

度融合与挖掘，构建起基础设施运行状态的实时监测与预警

体系。人工智能技术为城市大脑赋予“前瞻决策”的核心能

力，借助深度学习、强化学习等前沿算法，从海量数据中提

炼复杂规律，实现基础设施故障预测与灾害预警的智能化升

级。数字孪生技术通过创建与物理世界高度映射的虚拟镜

像，为城市大脑打造全维度、可视化的“数字孪生体”，实

现基础设施的数字化管理与仿真验证。依托智能技术风险评

估，将原始数据转化为极具价值的信息，可以实现基础设施

从“被动响应”到“主动预防”、从“事后维修”到“事前

预警”的转变，为资源动态调配与基础设施维护提供数据驱

动的决策依据。

3.3 决策层：管理模式的“转型引擎”
决策层是城市基础设施管理的核心中枢。专家系统是

将城市基础设施管理领域的专家知识、历史案例及行业规范

进行数字化整合的智能决策支持平台，提供基础设施维护和

应急决策支持。机器学习技术凭借其强大的数据分析与模式

识别能力，对城市交通、能源管理、水务调度等领域海量数

据的深度挖掘，进而实现运行策略的动态调整与优化。可视

化技术通过先进的图形处理技术，将复杂的城市基础设施运

行数据转化为可视化图表与模型，直观展示分析结果。当城

市基础设施运行出现异常状况时，基于对设备设施运行数据

的分析，主动调整设备运行参数，并且借助虚拟仿真模型，

可以辅助管理者快速做出更科学、更合理的决策。

3.4 执行层：精准运维的“智能终端”
执行层实现基础设施的精准化运维管理。在城市基础

设施运维体系中，高危作业场景长期面临人员安全风险高、

作业效率低等难题，机器人技术能够适应复杂环境，高效完

成传统人工难以企及的工作任务。自动化控制技术作为推动

城市基础设施智能化转型的核心力量，以传感器实时采集设

备运行数据，以智能算法对数据进行分析处理，以执行机构

完成自动化控制指令，以此实现对城市运行关键环节的精准

调控。区块链技术则凭借去中心化、不可篡改、可追溯等特

性，为数据安全与数据共享提供了革命性解决方案，同时助

力多部门、多主体间实现数据的可信交互，有效提升协同管

理效能。执行层将决策层的指令精准转化为实际行动，全方

位实现基础设施运维管理的精准化与高效化，通过数字技术

赋能有效提升基础设施韧性。

4 数字技术赋能城市基础设施韧性的提升策略

4.1 注重韧性工程顶层设计

4.1.1 明确发展目标和重点任务
城市基础设施作为复杂性系统工程，韧性提升需通过

对某项任务或者某个项目的各方面、各层次、各要素统筹规

划，实现资源整合与目标协同 [25]。明确数字技术赋能城市

基础设施的各阶段发展目标、重点任务和相应的政策措施、

资金保障机制，制定数字技术赋能城市基础设施韧性提升的

长期发展规划，采用“基础能力建设—关键领域突破—全域

智能协同”的发展模式，开展城市基础设施韧性评估。

4.1.2 建立健全相关法律法规和标准体系
加快推动城市基础设施领域数字化应用相关法律法规，

明确数字技术应用的权责边界、安全义务和合规要求，统筹
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数字技术应用的安全评估、风险防控和应急处置，覆盖城市

基础设施关键领域。针对城市基础设施的不同类型，制定差

异化的技术准入标准，明确数据采集的最小必要原则、共享

交换的接口规范和存储销毁的技术要求。

4.1.3 引入可行性评估机制
可行性评估机制是韧性工程顶层设计的重要组成部分，

其核心在于通过科学、系统的评估方法，确保数字技术赋能

城市基础设施韧性提升的规划、建设和运营等各阶段具备技

术可行性、经济合理性和社会可接受性。在基础设施韧性工

程建设过程中，增强城市基础设施的抗灾能力，采用可持续

的建筑材料与前沿数字技术，可以更好的减少气候变化对基

础设施韧性的影响 [21]。

4.2 加强关键核心技术研发

4.2.1 加强传感器、芯片、算法等核心技术研发
推动数字技术赋能传统城市基础设施，依赖信息的充

分流动与创新资源的有效配置。提升城市基础设施韧性需以

核心技术自主可控为前提，加大对传感器、芯片、算法等核

心技术的研发投入，持续提升自主创新能力。同时，推广具

有高抗灾能力的城市基础设施数据采集设备，以突破实现极

端环境下的数据采集与实时处理。

4.2.2 推动数字技术与城市基础设施领域深度融合
促进多种数字技术的综合运用，把握数字化、网络化、

智能化方向，聚焦物联网、大数据、人工智能、区块链等技

术融合，为城市基础设施的提升提供更完备、更智能化的解

决方案 [26]。充分发挥数字技术的潜力，运用物联网技术实

现设施的实时感知、实时监控，通过大数据分析提供决策辅

助，借助人工智能实现智能预警和自动化管理，利用区块链

技术保障数据的安全性和可信度。

4.2.3 创新应用场景
结合城市基础设施发展需求和民生痛点，在政务服务、

公共卫生、防灾减灾救灾、城市体验等领域丰富应用场景，

开展城市综合风险评估 [27]。数字技术赋能智慧交通、智慧

水务、智慧能源等领域，利用数字技术优化能源系统运行，

保障城市基础设施运行效率；在数字技术赋能城市基础设施

监测预警、应急响应、维护管理等方面，利用数字技术构建

城市基础设施监测预警体系，提升城市基础设施应急响应

能力。

4.3 推进基础设施数据共享

4.3.1 打破数据孤岛实现数据互联互通
在保障数据安全的前提下，制定城市基础设施运行数据

共享机制，完善城市基础设施大数据平台建设，整合城市基

础设施运行各部门数据资源，破除“数据孤岛”，促进各有

关部门间数据互联互通，提高信息交流、共享和应用水平 [28]。 

强化数据资源利用，增强城市基础设施对极端气候灾害、基

础设施负荷过重的监测能力以及应急响应效率。

4.3.2 促进多模态数据融合
随着数字技术在多领域的广泛应用，为了使机器能从

多模态的信息中综合提取信息，需要赋予机器理解、推理和

学习的能力，因此需要将不同模态的信息进行融合，以获得

更全面准确的分析和决策能力。多模态信息融合的目标是减

少这些异质性的差距，使用不同模态信息共同完成相同的任

务 [29]。

4.3.3 筑牢数据安全防线
数字技术赋能城市基础设施韧性提升的过程中，数据

安全与隐私保护是核心挑战。为确保海量感知数据的合法合

规使用，需构建覆盖数据全生命周期的数据安全管理模式，

有效发挥多元主体优势，提升安全智慧管理和风险预警的有

效性，促进“公共理性”和“重叠共识”[30]。明确数据分类

分级标准，规定数据采集、存储、共享、销毁各环节的责任

主体，确定数据的完备性；构建数据质量保障机制，涵盖数

据验证、校验、纠错等方面，确保数据的准确性。

4.4 优化复合人才梯队建设

4.4.1 强化人才培育与引进体系
完善人才培养和引进机制，一方面加强跨学科人才培

养，培育数字化思维和治理模式，建立数据定位、数据选择、

数据分析、数据创新和数据决策的新理念，增加数据分析、

人工智能、地理信息等学科知识的教学内容，打造既懂数字

技术又熟悉城市基础设施的复合型人才队伍；另一方面加大

对相关人才的引进力度，建立人才激励机制，激发人才的创

新活力和积极性，吸引国内外优秀人才投身于基础设施韧性

评估及建设工作。

4.4.2 深化产学研协同创新
鼓励高校、科研机构和企业开展产学研合作，协同研

发适用于基础设施韧性评估的新技术、新方法和新设备，促

进科技成果转化，以产学研融合赋能基础设施韧性评估工作

发展。

5 结语

数字技术凭借其卓越的数据处理、智能分析与互联协

同能力，已成为提升城市基础设施韧性的关键驱动力。面对

自然灾害、公共事件、能源危机等各类突发风险，数字技术

可借助实时监测、智能预警、动态调度等功能特性，增强城

市基础设施的抵御、适应及快速恢复能力。

数字技术赋能城市基础设施韧性提升，是一项复杂的

系统性工程。为确保数字技术赋能城市基础设施韧性提升的

顺利实施，政策、技术、人才等多方面保障不可或缺。政策

层面，需制定针对性的法规制度和标准规范，营造良好的发

展环境；技术层面，应加大对关键核心技术的研发投入，突

破数字技术瓶颈；人才层面，需优化人才培养体系，加强专

业人才的引进与培育。只有形成政策引导、技术支撑、人才

保障的强大合力，才能实现数字技术赋能城市基础设施韧性
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提升的可持续发展。

未来应继续深入研究数字技术赋能城市基础设施韧性

提升的机制与路径，系统剖析数字技术与城市基础设施韧性

提升之间的内在逻辑和关键影响因素，明确技术应用对基础

设施韧性的影响机理。同时，结合不同城市的特点与需求，

探索适用于多样化场景的实施路径，为城市基础设施韧性建

设提供科学指导。
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