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数据空间基础设施数据连接规则研究
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摘要：本文从数据空间的发展趋势出发，介绍了其参考架构，并重点分析了数据空间的核心组件 - 数据连接器。文

中详细分析了数据连接器的功能需求、分类、架构及其各组件的功能和交互流程，并探讨了其应用现状及未来发展

趋势。作为数据空间基础设施的关键部分，数据连接器不仅能够有效控制数据的使用，还因其开源和灵活部署的特

性，为数据要素的发展提供了重要的参考和借鉴。
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Abstract：Based on the development trend of data space, this paper introduces its reference architecture, and emphatically 
analyzes the core component of data space-data connector. In this paper, the functional requirements, classification, 
architecture, functions and interaction flow of each component of data connector are analyzed in detail, and its application 
status and future development trend are discussed. As a key part of data space infrastructure, data connector can not only 
effectively control the use of data, but also provide important reference for the development of data elements because of its 
open source and flexible deployment characteristics.
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0 引言
近年来，ChatGPT、Midjourney 和 Sora 大模型的飞速

发展，凸显了数据在现代科技领域的核心作用，不仅推动

了人工智能技术的进步，也展示了数据在塑造未来世界中

的关键作用，数据成了与计算资源同等甚至更重要的战略

资源，“以数据为中心”的技术体系[1] 在数据快速发现、

数据可信流通等方面提出了新的需求。数据空间以数据为

一阶实体，定义数据生态系统中各方之间的可信赖数据关

系，基于互操作性与安全可溯的技术架构，是基于共同商

定原则的去中心化的数据生态系统基础设施。目前，全球

主要国家正积极研究和推动数据空间的部署和应用，以期

构建一个安全、可信的数据流通环境，促进数据资源的高

效利用。随着国家数据局向社会公开征求可信数据空间发

展行动计划（2024—2028 年）的意见，越来越多的企业将

启动以数据为牵引的多种数据空间类型的建设，包括企业、

行业、城市、个人、跨境等，形成促进数据要素合规、高

效流通使用的解决方案和最佳实践。数据连接器在数据空

间内的数据共享和交换中起着至关重要的作用，它们旨在

提供数据主权，确保信任和互操作性，是数据空间的中的

核心部分。

1 数据连接器简介
数据空间的概念最早由富兰克林（Franklin）、哈勒维

（Halvey）和麦尔（Maier）于 2005 年在数据管理社区首次

提出，数据空间可以模拟不同组织的任何数据源（如数据

库、CSV、网络服务）之间的关系，目标是允许成员共享

数据提供并传输数据，同时保持对数据使用的控制。2015

年 , 弗劳恩霍夫协会联合多家德国企业和组织成立了“工

业数据空间协会”，2016 年该协会发展成为国际数据空间

协会 (IDSA)。由此，数据空间的概念得以扩展和推广，涵

盖了更广泛的行业和应用领域。国际数据空间协会旨在通

过建立一个标准化的框架，确保数据在不同组织和行业之

间的安全共享，同时保持数据所有者对其数据的控制权。

国际数据空间协会通过其“国际数据空间（IDS）参考架

构”推动了数据空间的理论创新和实践发展。

国际数据空间参考架构，包括核心组件数据连接器、

认证服务、应用商店服务、结算服务、数据交易监管服务

等，其中，结算服务作为一个记录服务，它记录了与清算

和计费以及使用控制相关的信息，包括交易的详细情况、
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数据交换的量、时间戳、参与方的身份等，以便于进行审

计、计费和确保合规性；应用商店为连接器提供应用程序，

这些应用程序在国际数据空间生态系统中执行数据转换、

清洗或分析等各种任务，这些应用程序可以被连接器用来

扩展其功能，以适应不同的数据处理需求；认证服务负责

处理识别、认证和授权的任务，从而确保了参与者的身份

可以被验证，并且只有授权的用户才能访问特定的数据或

服务；数据交易监管服务是一个中心组件，它注册并分发

关于数据提供的信息，包括哪些参与者提供了哪些数据，

以及使用这些数据的条件，它本质上充当了数据目录的角

色，通过确保关于提供和相应使用政策的透明度，帮助参

与者发现和理解可用的数据资源。数据供需双方配置相应

的数据控制策路后，由数据连接器将数据的控制策略转化

为 ODRL（Open Digital Right Language）描述的形式化语

言，与需要进行交换共享的数据资产文件一起流转到对端

上层应用系统，并通过第三方权威机构，比如国际数据空

间协会、及其授权的认证评估机构，对上层应用系统进行

详细的认证评估，确保数据使用策略能得到严格的执行。

图1 IDS参考架构[2]

在国际数据空间（IDS）参考架构中，最重要的就是

数据连接器，数据连接器集成在数据供方、数据需方等各

个参与者的基础设施中，在数据空间中担任逻辑守门人的

角色，提供自动化连接、合同谈判以及数据空间中数据传

输的政策执行能力，具体体现在以下四个方面的控制：(1) 

参与者保持对其身份的主权控制；(2) 参与者决定信任谁；

(3) 参与者决定数据共享的使用策略；(4) 参与者保持对其

部署的控制。

由于数据的类型及其共享交换的场景不同，对于连接

器的需求也会不同。基于不同的维度，可以将数据连接器

分为以下几种类别：(1) 作为基础框架的数据连接器：此类

连接器基于开源代码提供，旨在为数据连接器解决方案的

开发者提供基础框架，不能直接用于数据的共享交换；(2) 

开源的或通用的数据连接器解决方案：此类连接器可以经

过组件配置和添加自定义扩展之后直接集成到使用者的 IT

环境中，可以满足特定场景的数据共享交换需求；(3) 专有

数据连接器解决方案：此类连接器由专门的解决方案提供

商提供，使用者通常无需再进行任何开发即可部署使用。

数据空间中的数据连接器遵循国际数据空间标准，是

为了确保不同数据空间之间能够实现标准化、安全且可信

的数据交换。国际数据空间标准提供了一个共同的框架，

允许不同组织和行业在保持数据主权的同时，安全地交换

和链接数据。通过遵循国际数据空间标准，数据连接器可

以实现以下目标：

数据主权：确保数据提供者能够完全自主地控制其数

据的使用方式，包括决定谁可以访问数据以及数据的使用

条件。

信任：建立一个可信的商业生态系统，其中所有参与

者和软件在获得访问权限之前都经过认证，确保了数据交

换的可靠性。

安全性：采用最先进的安全措施来保护数据交换过

程，并作为认证标准的一部分，确保数据的安全。

标准化互操作性：确保不同的数据空间能够使用统一

的规则和标准进行通信和数据交换，从而实现不同系统间

的互操作性。

生态系统构建：支持构建数据生态系统，使数据能

够跨企业、跨行业进行应用，促进新的商业模式和服务的

创新。

认证：IDS 标准包括了对参与者和组件的认证过程，

确保了数据空间的安全性和信任度。

2 数据连接器架构

图2 数据连接器架构[3]

数据连接器架构使用了应用容器管理技术，以确保各

个数据服务有一个隔离且安全的环境。数据服务是指提供

API 来存储、访问或处理数据的系统。为了确保敏感数据
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的隐私，数据处理应该尽可能靠近数据源进行。任何数据

预处理（例如，过滤、匿名化或分析）应该由内部数据连

接器执行。只有打算向其他参与者提供的数据，才应该通

过外部数据连接器公开。

数据连接器的内部结构如上图，可以按需修改或添加

可选组件。整个分为两个阶段：执行和配置。

数据连接器的执行阶段涉及以下组件：

（1）应用容器管理：在大多数情况下，执行核心容器

和选定的数据服务的部署是基于应用容器的。为了防止意

外的相互依赖，数据服务通过容器相互隔离。使用应用容

器管理，可以加强对数据服务和容器的控制。在开发过程

中，以及在资源有限的系统中，可以省略应用容器管理。

容器部署的困难可以通过特殊的执行配置器来处理。

（2）执行核心容器：提供与数据服务交互的组件，并

支持通信（例如，数据路由器或数据总线到连接器）。

数据路由器处理与数据服务的通信，根据预定义的配

置参数调用数据服务。在这方面，它负责数据服务和数据

总线之间的数据传输。参与者可以选择用不同供应商的替

代实现替换数据路由器组件。配置差异可以通过专门的执

行配置器插件来处理。如果嵌入式数据连接器有单一数据

服务或固定连接配置组成，数据路由器可以被硬编码软件

替代，或者数据服务可以直接使用。数据路由器可以调用

执行使用策略的相关组件。

数据总线负责数据服务和其他数据连接器的数据总线

组件交换数据。它也可以在数据连接器内存储数据。通常，

数据总线提供数据连接器之间的交换数据。

（3）应用商店容器是从应用商店下载的经过认证的容

器，为连接器提供特定的数据服务。

（4）自定义容器提供自行开发的数据服务。自定义容

器通常不需要认证。

（5）数据服务定义了一个公共 API，由数据路由器调

用。这个 API 在元数据描述中正式指定，并导入到配置模

型中。 数据服务要执行的任务可能各不相同，针对不同的

运行时环境，数据服务可以用任何编程语言实现。可以重

用现有组件，以简化从其他集成平台的迁移。

（6）数据服务的运行环境取决于选定的技术和编程语

言。运行环境和数据服务一起构成了容器的主体部分。不

同的容器可能使用不同的运行环境。 

数据连接器的配置阶段涉及以下组件：

（1）配置管理器构成了连接器的行政部分。其主要任

务是管理和验证配置模型，其次是部署连接器。部署由配

置器管理委托给一组执行配置器。

（2）配置模型是一个可扩展的领域模型，用于描述连

接器的配置。它由技术无关的、相互连接的配置方面组成。

（3）配置器管理加载和管理一组可交换的执行配置

器。当连接器部署时，配置器管理将每项任务委托给特殊

的执行配置器。

（4）执行配置器是可交换的插件，执行或将配置模型

的单个方面翻译成特定技术。执行配置的过程取决于所使

用的技术。常见的例子包括生成配置文件或使用配置 API。

使用不同的执行配置器，可以采用新技术或将它们集成到

连接器中。 因此，每一种技术（操作系统、应用容器管理

等）都有自己的执行配置器。

（5）验证器检查配置模型是否符合自定义规则和 IDS

规定的一般规则。违反规则可以视为警告或错误。如果出

现这样的警告或错误，部署可能会失败或被拒绝。

 由于配置阶段和执行阶段是分开的，因此可以独立开

发和随后独立运行这些组件。 不同的数据连接器实现可能

使用各种通信和加密技术，具体取决于给定的要求。

3 数据连接器的交互

图3 数据连接器交互时序图[4]

上图显示了两个数据连接器之间从连接建立到第一次

数据交换的简化时序图。包含以下步骤：

（1）问候消息（包括随机数）：在第一步中，发送一

个包含随机数的问候消息。这个数字用于确保后续消息的

新鲜感，从而防止重放攻击。

（2）连接器身份认证：在下一步中，连接器使用它们

的 X.509 证书和公司描述来识别自己。它们的身份证书的

私钥用于建立通信通道。连接器特定的 X.509 证书的签名

和公司描述的签名都可以验证到根 CA。这一步之后，就
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知道了身份和操作环境认证级别。

（3）连接器完整性认证：在这一步中，验证两个连接

器的完整性。每个连接器实现了一个证明者来证明其完整

性，并有多个验证者来验证各种连接器的完整性。证明者

发送所有签名的清单，描述其连接器的 TCB 和证明者特

定的系统状态描述。这通常包括一个从信任根开始的哈希

链，后面跟着代表安全启动链中所有组件的测量哈希值。

然后，证明者以安全的方式用其私钥签名此信息。验证者

随后验证签名、新鲜度和软件工件的哈希链。之后，对于

每个工件，包括开发者、评估设施和认证机构的签名的清

单将被验证到根 CA。这一步之后，整个 TCB 的可信度和

组件认证级别就已知了。

（4）合同和策略协商：在建立了安全和可信的通信通

道的基础上，两个通信伙伴可以协商数据交换的条款和所

需的使用控制策略。

（5）数据交换：在最后一步中，可以交换数据。

4 数据连接器的应用
根据 IDSA 最新的统计[5]，共有 38 个数据连接器，

在开源方面，有 17 个数据连接器是开源的，3 个部分开

源；在开发流派方面，11 个数据连接器是基于 Eclipase 

Dataspace Components 数据连接器的变体，9 个是基于

Dataspace 数据连接器的变体；在成熟度方面，有 5 个数据

连接器获得 IDS-Ready 认证；在身份管理方面，17 个数

据连接器支持 X.509，7 个支持 DiD:web，6 个支持 SSI；

在部署方面，多数数据连接器支持边缘计算、支持云部

署；在通信协议方面，多个数据连接器支持 HTTPS 作为

通信协议，部分支持 IDSCP；在用户界面方面，多个数据

连接器可以提供图形用户界面。

数据连接器领域的发展趋势显示出明显的多样性和成

熟度，其中开源解决方案占据主导地位，反映出行业对协

作和共享的重视。随着技术标准的逐步统一和国际认证的

推进，市场正朝着更高程度的互操作性和信任度发展。身

份管理和安全成为设计的核心，而云部署、边缘计算和混

合云的灵活性则满足了不同业务场景的需求。此外，随着

数据空间协议的推出和 IDS 认证的实施，数据连接器正逐

步成为推动数据经济和数字生态系统发展的关键技术。

5 结语
展望数据空间的未来，其发展蓝图将围绕构建一个以

数据为核心的高度互联互通的生态系统。在这一生态系统

中，数据连接器将成为实现数据流动性和可访问性的关键

组件，它们不仅促进了数据的即时交换，而且在确保数据

传输的安全性、隐私保护和合规性方面发挥着至关重要的

作用。随着技术的不断演进和国际标准的逐步统一，数据

连接器预计将显著降低数据交换的成本，同时提升数据处

理的效率和透明度。此外，数据空间的基础设施建设将遵

循严格的技术规范和认证流程，确保数据主权得到尊重，

从而为数据经济的繁荣和创新提供坚实的基础。随着数据

空间协议的广泛采纳和 IDS 认证的实施，数据连接器将在

全球范围内实现更高层次的互操作性，为打造一个开放、

协作、高效的数据生态系统提供支持。
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